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Schutz vor Cybercrime 
IT-Security - ein Erfahrungsbericht  

ZT DI Dr.tech. 
Wolfgang Prentner, ZTP 
Informatiker und gelernter Mechaniker 
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5



1. Gründung 1998

2. Promotion in IT-Security 

3. 25 Jahre Berufserfahrung

4. 12 Mitarbeiter

5. Umsatz ca. €1.5 Mio. 2016
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VORGEHENSWEISE
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Kennen Sie Ihre eigenen 
Computersysteme oder 

Netzwerke?
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ZAHLEN UND 
FAKTEN
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Quelle: https://cybermap.kaspersky.com/
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INDUSTRIE 4.0
M2M MARKTANTEILE
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CYBER-ANGRIFFE
BETROFFENE BRANCHEN
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SCHAD.PROGRAMM.VARIANTEN
(JÄHRLICH)

Quelle: BSI-Magazin 2017/01, Mit Sicherheit, Cyber-Sicherheitsstrategie für Deutschland 2016
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ERPRESSER.SCHAD.SOFTWARE
(RANSOMWARE-ANGRIFFE)

Quelle: BSI-Magazin 2017/01, Mit Sicherheit, Cyber-Sicherheitsstrategie für Deutschland 2016

7 von 10 Industriebetriebe bereits betroffen
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SPAM-MAILS MIT 
SCHAD.SOFTWARE

Quelle: BSI-Magazin 2017/01, Mit Sicherheit, Cyber-Sicherheitsstrategie für Deutschland 2016
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OPFER VON CYBERCRIME

Quelle: BSI-Magazin 2017/01, Mit Sicherheit, Cyber-Sicherheitsstrategie für Deutschland 2016
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IN VERDÄCHTIGEN SITUATIONEN

Quelle: BSI-Magazin 2017/01, Mit Sicherheit, Cyber-Sicherheitsstrategie für Deutschland 2016
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WIE SCHÜTZE ICH 
MEIN UNTERNEHMEN?



1. Technischer Schutz

A. Firewalls, Virenschutz, Data Loss Prevention, IDS, IPS, etc.

B. Aufwand, Zeit und viel Geld

2. Organisatorischer Schutz

C. Richtlinien und Standards (ISO 27000, ITIL)

D. Viel Aufwand, viel Zeit und viel Dokumentation (Geld)
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UNTERNEHMENSSCHUTZ
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5 ALLTAGSGESCHICHTEN



1. Lassen Sie sich nichts Schenken

2. Überwachung des Vorstandes

3. Diebstahl von Emissionszertifikaten

4. Verdacht auf E-Bombing amerikanischer Banken

5. Elektronischer Köder hat zugeschnappt

6. KMU: Anschaffung von Zusatz-Schutz-Software um 1/4 Mio. € 2016?
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5 ALLTAGSGESCHICHTEN
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ZUSAMMENFASSUNG
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MÖGLICHST WENIG AUFWAND?

Quelle: BSI-Magazin 2017/01, Mit Sicherheit, Cyber-Sicherheitsstrategie für Deutschland 2016
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GESTERN.HEUTE.MORGEN
Office-IT
(New Economy)

Fertigungs-IT
(Old Economy)

Gestern

Unternehmens-IT 4.0Morgen

Heute
Office-IT
(New Economy)

Fertigungs-IT
(Old Economy)



1. Planen sie Ihre IT-Strategie für 2022

2. Sensibilisierung und Mitarbeiter-Schulungen

3. Halten Sie Ihre Unternehmenskultur hoch (Verärgern Sie keine IT-Administratoren )

4. Halten Sie Ihre Computer so sauber wie Ihr Zuhause (kümmern Sie sich jeden Tag darum)

5. Firewalls, Virenschutz, Data Loss Prevention, Intrusion Dectection and Defense

6. Bauen Sie ein Informations.Sicherheits.Management.System (ISMS) auf

7. Lassen Sie Ihre IT-Systeme regelmäßig prüfen, überwachen und zertifizieren (Auslagerung der Haftung)

8. Viel Geld, klare IT-Strategien und Risikobereitschaft sind die Schlüsselfaktoren für Industrie 4.0 bis 2022.
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ZUSAMMENFASSUNG
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The future of hack’s is still black.



Besten Dank für 
Ihre Aufmerksamkeit!

Haben Sie noch Fragen?
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